Zatgcznik do zarzgdzenia dyrektora ZSS nr 14 7 dnia 28.08. 2017 nr 13/2017

INSTRUKCJA POSTEPOWANIA DLA ZESPOLU SZKOL SPECJALNYCH NR 14

NA WYPADEK ATAKU TERRORYSTYCZNEGO

§ 1 Obowiazki pracownikow szkoly

1.Dyrektor Zespola Szkél Specjalnych nr 14 w Krakowie jest odpowiedzialny za:

1)

2)

3)
4)
5)
6)
7

8)
9)

Fizyczng i techniczng ochrong obiektu uniemozliwiajaca podkiadanie urzgdzen
wybuchowych.

Zapoznanie podlegtych pracownikéw z instrukcjg postepowania na wypadek ataku
terrorystycznego i umieszczenie jej w dostepnym dla wszystkich pracownikéw
miejscu z wyeksponowaniem informacji o numerach telefonéw alarmowych
oraz zapoznanie z wytycznymi zespotu antyterrorystycznego.
Sprawdzanie zgtoszef podlegtych pracownikéw o podejrzanych przedmiotach lub
substancjach,

Niezwloczne zawiadomienie zespolu antyterrorystycznego oraz wiasciwych stuzb
(Policja, Straz Pozarna) o ujawnionych podejrzanych przedmiotach i substancjach,
Przekazanie cztonkom zespotu antyterrorystycznego listy osob, ktére mialy kontakt
z podejrzang przesylka lub substancja,

Organizacj¢ 1 nadzér nad ewakuacja ucznidw i pracownikéw w przypadku jej
ogloszenia,

Zabezpieczenie mienia Zespotu Szk6t Specjalnych nr 14 i jej pracownikow w
przypadku ogloszenia ewakuacji,

Wtasciwe wykonanie poleceni zespotu kierujacego akcja antyterrorystyczna,

Po ewakuacji — sprawdzenie obecnos$ci uczniéw i pracownikow,

10) W przypadku stwierdzenia, iz nie wszyscy uczniowie i pracownicy zostali ewakuowani

— poinformowanie o tym fakcie zespotu antyterrorystycznego i przekazanie informacji
o prawdopodobnym miejscu ich przebywania.

2.Szkolny zesp6l antyterrorystyczny w sklad ktérego wehodza : dyrektor ,wicedyrektorzy,
nauczyciel edukacji dla bezpieczefistwa, kierownik gospodarczy, wykonuje nastepujace
zadania:

1) Zawiadamia policj¢ lub inne jednostki o zagrozeniu. Osoba zglaszajaca podaje swoje
dane, dane placowki, informacje o zrddle zagrozenia i rodzaju zagrozenia.
Telefony alarmowe : pogotowie ratunkowe-999
Straz pozarna-998
Policja 997
Wojewddzkie Centrum Zarzadzania Kryzysowego-987
Telefon Ratunkowy-112
Infolinia policji ( bezptatnie)-0 800 120 226
2) Wydaje polecenie wyemitowania odpowiedniego alarmowego sygnatu dzwiekowego,
3) Wspolpracuje z wlasciwymi stuzbami, a w szczegélnosci:



4)
5)

0)

7)

a) Przekazuje dane o rodzaju zagrozenia,

b) Przekazuje dane o miejscu ujawnienia Zrédla zagrozenia i najszybszej drodze dotarcia
do niego,

c) Przekazuje listy osob, ktére miaty kontakt z podejrzana przesytkg lub substancja.

Nakazuje odcigcie od budynku Zrédet zasilania (energia, woda)

Nakazuje odnalezienie i odseparowanie pracownikéw, ktérzy mieli kontakt z podejrzang

przesylka lub substancja.

Nakazuje w zaleznosci od potrzeb, przeprowadzenie éwiczen i symulacji, ocenia je,

a w przypadku stwierdzenia nieprawidlowosci nakazuje przeprowadzenie szkolenia

dodatkowego celem wyeliminowania nieprawidtowosci w stosowaniu procedur,

Okresla drogi ewakuacyjne oraz punkty, w ktérych ma nastapi¢ zbidrka uczniow i

pracownikéw ZSS 14 po ewakuacji,

3.Pracownicy Zespolu Szkél Specjalnych nr 14 w Krakowie zobowigzani s3 w szczeg6lnosci do:

1) Stosowania procedur okreslonych niniejszg instrukcja,

2) Utrzymania tadu i porzadku umozliwiajacego natychmiastowe stwierdzenie obecnosci
podejrzanych przedmiotéw- urzadzen , paczek, przesylek pocztowych

3) Zwracania uwagi na osoby obce, przebywajace na terenie placowki,

4) Zwracania uwagi na sytuacje podejrzane, majace miejsce w bezposrednim sasiedztwie
placowki,

5) Niezwlocznego poinformowania dyrekcji o wykrytych podejrzanych przedmiotach,
substancjach lub innych okolicznosciach powodujacych uzasadnione podejrzenie
zagrozenia w tym wiadomosci przekazywane poczta elektroniczng

6) Odpowiedniego zabezpieczenia miejsca, w ktérym wykryto podejrzane przedmioty
lub substancje

7) Podejrzanych przedmiotéw, przesytek nie nalezy dotykag, otwieraé

8) Bezzwlocznego wykonania poleceri kierujacego akcja antyterrorystyczna,

§ 2 Zachowania i sytuacje w bezposrednim otoczeniu, ktore moga
wskazywa¢ na planowany atak terrorystyezny i na ktére nalezy zwracaé
uwage :

1.

2,

3.

Osoby, ktore przez dtuzszy czas obserwuja, fotografuja lub filmujg obiekty, ktére moga
sta¢ si¢ celem zamachu (np. lotniska, stacje metra, centra handlowe, koscioty lub
synagogi);

Nagla zmiana sposobu zachowania si¢ i stylu zycia sasiadéw, w szczegoOlnosei
wypowiedzi, ktore mogg $wiadezy¢ o przyjeciu przez nich radykalnych pogladow;
Nietypowe zachowania kolegéw z pracy, np. nieuzasadnione proby dotarcia do planow
budynku czy wynoszenie dokumentéw lub materialow, ktore mogg by¢ wykorzystane
w dzialaniach terrorystow.

Czgste spotkania nietypowo zachowujacych sie 0séb organizowane w wynajetych
mieszkaniach (osoby wspdlnie ogladajace nagrania ze scen egzekucji przeprowadzanych
przez terrorystoéw, pozegnalne wideo terrorystow-samobojcéw czy studiujace plany
obiektéw publicznych);



2)

3)

Podejrzana zawarto$¢ przesylki bez danych i adresu nadawcy badZ od nadawcy lub
z miejsca, z ktorego si¢ nie spodziewamy;

W duzych skupiskach ludzi, podczas imprez masowych, uroczystosci religijnych,
w centrach handlowych, w podr6zy:

1) nietypowe, dziwne i podejrzane zachowania os6b (np. zdenerwowane bez wyraznej
przyczyny, sprawiajgce wrazenie, ze znajdujg si¢ pod dziataniem narkotykéw, ubrane
nieadekwatnie do pory roku, prébujace zostawiaé pakunki w miejscach publicznych);

przedmioty pozostawione bez nadzoru w miejscach publicznych ,(np. teczki, paczki
1 pakunki);

samochody, a zwlaszcza furgonetki pozostawione poza wyznaczonymi miejscami np.
w bliskim sgsiedztwie koscioléw, miejsc organizowania imprez masowych, zawodow
sportowych lub zgromadzen.

§ 3 Przyjmowanie informacji o zagrozeniu

|
3]
2)
3)
4)

5)
6)

7

8)
9

Informacja o podloZenia urzadzenia wybuchowego przekazana telefonicznie

rozmawiac spokojnie 1 uprzejmie

zasygnalizowa¢ innym osobom , aby przystuchiwali si¢ rozmowie (wlaczyé opcje

glo$nomowigca)

poprosi¢ o powiadomienie dyrektora ,

zanotowa¢ numer dzwonigcego jezeli aparat go pokazuje

zapisa¢ stowa przekazywanej informacji

utrzymywac dzwonigcego jak najdtuzej na linii, zebraé jak najwiecej informacji(

umiejscowienia 7rédla zagrozenia, wygladu ladunku, sposobie i czasie aktywacji,

pobudek dziatania, zadan )

zwr6ci¢ uwage na sposéb wystawiania sig, sposéb postugiwania jezykiem polskim,

intonacj¢ glosu , zdenerwowanie, dZwigki towarzyszace rozmowie

jezeli to mozliwe nagraé¢ rozmowe

przekazaé informacje z rozmowy stuzbom antyterrorystycznym

Informacja o podlozeniu urzadzenia wybuchowego przekazana osobiscie :

1) Jesli osoba przekazujaca informacje odejdzie , zanotowaé w ktérg strong udala sie

2) Zapisa¢ dokladnie przekazang informacje

3) Zanotowac rysopis osoby , ktdra przekazata informacje ( ple¢ ,wiek, sylwetka, wzrost,
budowa, wlosy, rasa , kolor ubrania, glos, akcent , znaki szczegblne) oraz dane
personalne jezeli zostata zidentyfikowana

3.Informacja o podlozeniu urzadzenia wybuchowego przekazana listownie,

1) ograniczy¢ dostep do dokumentu innym osobom
2) zawiadomi¢ dyrektora i policje

3) zapamigtac , kto widzial dokument

4) sfotografowaé tres¢ dokumentu

4.Informacja o podlozeniu urzadzenia wybuchowego przekazana poczta elektroniczng
1) zostawi¢ wiadomo$¢ otwartg na komputerze
2) zawiadomi¢ dyrektora, policje



3) sfotografowa¢ informacje, skopiowaé , wydrukowaé wiadomosé
4) zanotowa¢ dat¢ 1 godzine odebrania wiadomosci

§ 3 Procedury i zasady postepowania

1.Nalezy uwaznie obserwowac otoczenie.
2.W przypadku podejrzenia zagrozenia terrorystycznego nie powinno podejmowaé sie
zadnych dzialan samodzielnie:

1) nalezy powiadomi¢ dyrektora, Policje, Straz Pozamg, Straz Miejska, wiadze

2)
3)

administracyjne;

nie rozpowszechnia¢ informacji o podejrzeniu, aby nie spowodowaé paniki;

nie probowaé obezwladnia¢ podejrzanych oséb (nalezy je natomiast dyskretnie
obserwowac 1 staraC si¢ zapamieta¢ jak najwiecej szczegéléw dotyczacych ich
wygladu i zachowania).

3.Procedura zachowania w przypadku zamachu terrorystycznego z uzyciem urzadzen
wybuchowych:

)

2)

3)

4)

informacji o zagrozeniu incydentem bombowym nie wolno bagatelizowaé ani
lekcewazyc¢;

specyfika zamachu bombowego polega na tym, ze nie rozréznia on ,swoich” czy
»obcych”, jesli widzisz ,,bombe”, to ona ,,widzi” tez ciebie, a to oznacza, ze jestes
w polu jej razenia.

nalezy pamigta¢ aby nie przyjmowaé od obcych os6b zadnych pakunkéw nie
1 pozostawia¢ wlasnego bagazu bez opieki;

kazdy przedmiot z ktérego wystaja przewody, wydobywa sie gaz, plyn, zapach,
dzwigk, wysypuje si¢ proszek, albo zostal pozostawiony /co widzimy/ przez szybko
oddalajacg si¢ osobg, wrzucony do pomieszczenia lub pojazdu powinien byé uznany
za podejrzany;

5) podejrzanych pakunkéw nie wolno dotykaé, $ciskaé, przemieszczaé;

6)

7)
8)

9

nie wolno w jej poblizu uzywaé telefonow komérkowych, odbiornikéw fal radiowych,
itp.;

zachowa¢ spokoj; opusci¢ pomieszczenie

informowa¢ wszystkich przebywajacych w poblizu o zagrozeniu, jednoczesnie staraé
si¢ nie wywolywaé paniki;

poinformowa¢ odpowiednie shuzby o =zdarzeniu i stratach (np. Policje, Straz
Miejska/Gminng, stuzby odpowiedzialne za bezpieczefistwo danego obiektu);

10)do czasu przybycia Policji nalezy w miare istniejacych mozliwosci zabezpieczy¢

zagrozone miegjsce, zachowujac elementarne srodki bezpieczefistwa, bez narazania
siebie i innych 0séb na niebezpieczenstwo

11)jak najszybciej oddali¢ si¢ z miejsca zagrozonego wybuchem. Po drodze informowaé

o zagrozeniu jak najwigksze grono oséb, bedacych w strefie zagrozonej lub
kierujacych sie w jej strone;



12)po ogloszeniu alarmu i zarzadzeniu ewakuacji w obiektach publicznych, np.

supermarketach, halach widowiskowo-sportowych, kinach, niezwlocznie udaé sie do
wyjscia, zgodnie ze wskazaniami administratora budynku lub upowaznionych oséb.
Powyzsze procedury obowigzuja takze we wszystkich rodzajach transportu
publicznego;

13)w przypadku wlaczenia parkingu dla pojazdow w strefe zagrozenia, nie ,ratowaé na

sifg” swojego samochodu, po przybyciu Policji na miejsce incydentu bombowego,
przejmuje ona dalsze kierowanie akcja i nalezy bezwzglednie wykonywaé polecenia
funkcjonariuszy;

4.Procedura post¢powania w przypadku podejrzanej przesylki:

1) zwrdci¢ uwage na:

a)
b)
c)
d)
€)

f)
g)
h)
i)
i),
k)
y

grubos¢ nie mniejsza niz 3 mm;

wage od 40 do 220 g;

zbyt duzy ci¢zar jak na swdj rozmiar;

znieksztalcong powierzchnie;

fakt skierowania bezposrednio do kierownika urzedu, np. z dopiskiem “do rak
wiasnych”;

dopisek, aby otwiera¢ osobiscie przez adresata;

zbyt duza wartos¢ naklejonych znaczkow;

nieznanego nadawce;

mocne opakowanie;

styszalny metaliczny dzwiek podczas poruszania listem;
ttuste plamy na kopercie lub opakowaniu;

zapach migdaléw, marcepana, myszy, chemikaliow;

m) mate otwory /naktucia/ w kopercie lub opakowaniu;

n)

wystajgce odcinki drutéw lub klamerek; uszkodzenie przesytki.

2) Podejrzana przesylke nalezy polozy¢ na gladkiej powierzchni i oddali¢ sie na odleglosé
minimum 10 m, a w przypadku pomieszczenia po prostu je opuscic.

3) Przesytki nie wolno otwierac, $ciska¢ ani deformowac. Bezzwlocznie nalezy powiadomié

policje.

5. Procedura post¢powania w przypadku wtargniecia napastnika ( terrorysty ) na teren
szkoly:

1) W przypadku zauwazenia podejrzanej osoby, nalezy schowaé sie i zawiadomi¢ Policje
2) Jesli jest to mozliwe wlaczy¢ sygnat alarmowy
3) W sytuacji przebywania w pomieszczeniu, sali lekcyjnej:

a) nie uciekac,

b) jesli jest taka mozliwo$¢ zamkngé drzwi na klucz
c) zabarykadowaé drzwi

d) stara¢ si¢ zachowac cisze



e) odsung¢ si¢ od drzwi

f) przyjac pozycj¢ bezpieczng
g) czekaé, az alarm zostanie odwolany

4) Kiedy staniemy si¢ zakladnikami:

a) jezeli padly strzaty w miejscu gdzie si¢ znajdujemy — nie uciekaé, przyjac , jezeli to
mozliwe pozycje lezgca za najblizszg ostong;

b) stara¢ si¢ unika¢ dtuzszego kontaktu wzrokowego z terrorystg — to wzbudza agresje;

c) nie odwracaj si¢ tytlem do terrorysty;

d) wykonywa¢ polecenia terrorystow, nie dyskutowaé z nimi — odpowiadaé¢ po dhuzszym
namysle;

€) nie stawia¢ oporu;

) nie wykonywac¢ polecen terrorystow w sposob gwattowny;

g) stara¢ sig zwroci€¢ uwage napastnikow na fakt, ze maja do czynienia z konkretnymi
ludzmi - cztowiekiem (personifikacja);

h) stara¢ si¢ zachowa¢ spokdj, znalezé postawe posrednia miedzy agresjg, pasywnoscia
1 ulegloscia;

i) nie zwraca¢ na siebie uwagi terrorystow (dyskutowanie, czgste zadawanie pytan,
gwaltowne ruchy, obelgi, obrazliwe zwroty);

j) pyta¢ zawsze o pozwolenie np. pdjscia do toalety, wstania, otworzenia torby;

k) na zadanie terrorystow odda¢ im przedmioty osobiste;

1) usung¢ niepostrzezenie oznaki zajmowanej pozycji zawodowej, ktére moga
spowodowa¢ agresje u terrorystow, jezeli jest to mozliwe;

m)stawia¢ sobie drobne cele / np. uzyskanie od terrorystow wody, positku, opatrunku,
mozliwos¢ skorzystania z toalety, udzielenie pomocy innej osobie/, realizowaé je
1 wyznacza¢ kolejne;

n) stawia¢ sobie przyszle cele, co bedziemy robi¢ po uwolnieniu — uzasadniajgce wole
przezycia;

0) stara¢ si¢ utrzymywac sprawnos¢ fizyczng i umystows — mysleé pozytywnie;

p) stara¢ si¢ dba¢ o higien¢ osobista; pamieta¢ wsréd innych zakladnikéw moze by¢é
osoba wspdtpracujgca z terrorystami; nie ujawnia¢ whasnych obaw i innych stabych
punktéw — kontrolowac swoje reakcje;

q) nie blokowac drogi ucieczki terrorystow;

r) stara¢ si¢ zapamigta¢ jak najwigcej szczegotdw dotyczacych porywaczy i otoczenia —
moze to pomoc organom $cigania w dalszych dziataniach.

6. W przypadku ataku bezposredniego nalezy:

1) bezzwtocznie wykona¢ polecenia napastnika

2) okazywa¢ napastnikowi zrozumienie

3) wspdlpracowac z napastnikiem w kazdy zadany przez niego sposob

4) powstrzymac¢ si¢ od dziatan dla napastnika prowokujgcych.

5)jesli jest to mozliwe zaje¢ w pomieszezeniu pozycje jak najdalej od okien i drzwi.

6) w przypadku szturmu jednostek specjalnych pa$é na podtoge ochraniajgc glowe , oczy
i drogi oddechowe.



7.Procedura postegpowania w trakcie operacji antyterrorystycznej .

1) Nie ucieka¢ z miejsca zdarzenia, nie wykonuj gwaltownych ruchdw — mozesz zostaé
uznany za terroryste;

2) Potozy¢ si¢ na podiodze, sprobowal znalez¢é najblizsza ostone, trzymaé rece
z otwartymi dtonimi najlepiej na wysokosci glowy;

3) Nie prébowac¢ pomagac, nie atakowaé terrorystow;

4) Nie stucha¢ polecen i instrukcji grupy antyterrorystycznej, poddawaé sie jej dziataniu,
nawet jezeli bgdg gwattowne i nie zabiera¢ czasu zadawaniem pytan lub dyskusja;

5) Nie trze¢ oczu w przypadku uzycia granatéw lzawiacych;

6) Po wydaniu polecenia wyjscia — opuscic pomieszczenie jak najszybciej, nie
zatrzymywac si¢ na przyktad w celu zabrania rzeczy osobistych;

7) Odpowiada¢ na pytania funkcjonariusza /przedstawi¢ sie¢ i odpowiedzieé¢ jak
znalezliSmy si¢ na miejscu zamachu/, by¢ przygotowany na traktowanie jako
potencjalny terrorysta, dopoki nasza tozsamo$¢ nie zostanie potwierdzona.

8.Sposéb postepowania z substancjami niewiadomego pochodzenia:

1) W przypadku ujawnienia substancji niewiadomego pochodzenia np. rozsypujacy sie
proszek, wyciekajgca ciecz nalezy zabezpieczy¢ substancj¢ poprzez przykrycie materiatem
hamujgcym rozprzestrzenianie si¢ wykorzystujgc ubranie, papier , foli¢) unikajac kontaktu.

2) Po zabezpieczeniu substancji w pomieszczeniu nalezy zamkna¢ okna , drzwi, wentylacje ,
aby zminimalizowaé wymiane¢ powietrza z innymi pomieszczeniami.

3) Niezwlocznie opusci¢ pomieszczenie i powiadomi¢ dyrektora lub innego czlonka zespotu
antyterrorystycznego.

4) Pracownik , ktory miat kontakt z substancjg powinien umyé , rece, ciato stosujac mydto

5) Unikac¢ kontaktu z innymi osoba mi oraz przekaza¢ informacj¢ o osobach , ktére miaty
kontakt z substancja.

9.Sposéb postepowania w przypadku rozpylenia substancji niewiadomego
pochodzenia.

1)W  przypadku stwierdzenia rozpylenia substancji niewiadomego pochodzenia nalezy
zamkng¢ okna w pomieszczeniu.

2) Opusci¢ pomieszczenie i zabezpieczy¢ tak , aby nikt nie miat dostepu do pomieszczenia

3) Poinformowac¢ dyrektora lub innego czlonka zespotu antyterrorystycznego.

4) Pracownik , ktéry miat kontakt z substancjg powinien umy¢ , rece, ciato stosujac mydto

5) Unikaé kontaktu z innymi osoba mi oraz przekaza¢ informacje o osobach , ktére mialy
kontakt z rozpylong substancja.

10. Procedura post¢powania w przypadku zagrozenia biologicznego, chemicznego
i radiologicznego.



1)

2)
3)
4)
5)
6)

SYGNAL ALARMU O SKAZENIACH SRODKAMI CHEMICZNYMI LUB
BIOLOGICZNYMI: za pomoca syren, w ciggu powtorzen: przez 3 minuty przerywany
dzwiek, 10 sekund glos syreny, 25 sekund przerwy, 10 sekund syrena 15 sekund
przerwy lub za posrednictwem radia, telewizji, radiowezidw lub pojazdow
wyposazonych megafony.

jezeli jesteSmy w budynku, a zagrozenie jest na zewnatrz nalezy w nim pozostaé
wpusci¢ do niego zagrozonych przechodniéw;

zamknac i uszczelni¢ drzwi i okna np. mokrymi tkaninami;

poinformowaé pozostale osoby przebywajgce w budynku o zagrozeniu;

wylaczy¢ klimatyzacje, wentylatory, nawiewy; wilgczy¢ radio lub telewizor /najlepiej
stacj¢ lokalna/.

Instrukcja obowigzuje z dniem podpisania 28.08.2017 r.
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